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Введение

Современный мир практически невозможно представить без информационных технологий. Они все глубже проникают во все сферы жизни человека. Даже такие вещи как личная подпись или штамп организации сейчас с легкостью могут быть заменены относительно небольшим набором бит. Это стало возможно после появления так называемой криптографии с открытым ключом. Теперь люди, находящийся за многие сотни километров друг от друга, могут с легкостью обмениваться информацией, будучи убежденными в достоверности авторства. Но для того, что бы данный процесс получил официальный статус, и мог быть использован даже на самом высоком уровне, должны существовать различного рода стандарты, регламентирующие осуществление такого рода операций. 
Не так давно, в 2011 году, и в Беларуси был введен предстандарт, который должен после ряда тщательных проверок на надежность и эффективность стать основным регламентирующим документом, описывающим механизм осуществления электронной цифровой подписи XE "Электронно цифровая подпись" \b \i  (ЭЦП) в стране. 
 Целью выпускной работы является реализация и анализ криптостойкости ядра данного предстандарта, а именно реализация той односторонней функции, на которой основывается криптостойкость данного механизма – реализация умножения на скаляр точки эллиптической кривой XE "Эллиптическая кривая" \b \i .
 Задачами выпускной работы являются следующие.

Поиск оптимальных с алгоритмической точки зрения методов вычислений. 
Так как должно учитываться то, что данная реализация будет использоваться во встраиваемых системах XE "Встраиваемая система" \b \i , где первоочередное значение играет не столько универсальность, сколько требовательность к ресурсам, разработать эффективную с точки зрения потребляемых ресурсов криптосистему. 
Исследовать уязвимости разработанной системы, при этом особое внимание уделить так называемым атакам с внедрением дефектов, так как подобного рода атаки представляют особенно серьезную степень угрозы именно для реализаций во встраиваемых системах XE "Встраиваемая система" \b \i . 
Предложить меры, повышающие стойкость криптосистемы XE "Криптосистема" \b \i  к угрозам такого рода.
ГЛАВА 1. Эллиптические кривые в криптографии
1.1 Понятие группы

Одним из базовых понятий при использовании эллиптических кривых (ЭК) в целях криптографии является понятие группы. Более подробные сведения можно получить в [1,2]. 
1.2 Групповой закон
В дальнейшей моей работе будут рассмотрены криптосистемы XE "Криптосистема" \b \i , построенные на эллиптических кривых. Их криптостойкость основана на структуре абелевой группы, состоящей из точек эллиптической кривой XE "Эллиптическая кривая" \b \i  (с учетом точки на бесконечности) и введенной групповой операции +. 
1.3 Электронная цифровая подпись
Асимметричное шифрование (или криптографическая система с открытым ключом)— система шифрования (и появившаяся за ней как побочный эффект система электронной цифровой подписи XE "Электронно цифровая подпись" \b \i  (ЭЦП)), при которой открытый ключ передаётся по открытому (то есть незащищённому, доступному для наблюдения) каналу и используется для проверки ЭЦП и для шифрования сообщения. Для генерации ЭЦП и для расшифровки сообщения используется секретный ключ [5].

1.4 Выводы

В данной главе было дано краткое описание теоретической части исследуемой области. 

ГЛАВА 2. Описание алгоритмической части криптосистемы XE "Криптосистема" \b \i 
На рисунке 2.1 представлена условная схема взаимосвязей операций различного уровня, необходимых для реализации криптосистемы XE "Криптосистема" \b \i  на ЭК. Как видно, в основе лежат арифметические операции в конечных полях. Таким образом, при создании криптосистемы XE "Криптосистема" \b \i  прежде всего требуется решить проблему выполнения трех базовых операций по модулю большого числа. На данный момент существует большое количество алгоритмов, которые в той или иной степени обеспечивают быстрое выполнение таких операций.
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Рисунок 2.1 – Схематическое изображение иерархии операций для криптосистем на ЭК

Уровнем выше располагаются операции, реализующие групповой закон точек эллиптической кривой XE "Эллиптическая кривая" \b \i . На данном этапе особое значение имеет выбор системы координат, в которых представлены точки ЭК. 

Еще уровнем выше приходится решать задачи, связанные с поиском быстрых и в то же время криптостойких способов реализации скалярного умножения.

На самом верхнем уровне иерархии ставятся вопросы, связанные с выбором параметров ЭК, способов генерации и обменов ключами и прочее, призванных обеспечить приемлемым уровень криптостойкости системы в целом. 
2.1  Сложение и вычитание в конечном поле
В дальнейшем будет приниматься предположение, что программная реализация алгоритмов будет основываться на многословном представлении больших чисел. Каждое слово есть суть последовательность бит. Также принимается, что все число не может превышать по своей размерности некоторого числа W = w×t, где w – размерность одного слова, t – количество слов в представлении числа. Также обозначим через [image: image2.png]


 - бит переноса, который принимает значение «1», когда происходит перенос между словами, и 0 – когда переноса нет, а β - бит займа, который по аналогии с битом переноса принимает значение «1», когда происходит заем между словами, и 0 – когда займа нет.
2.2 Умножение больших чисел
Самым очевидным способом нахождения произведения двух чисел является простое умножение в столбик. Однако такой способ ввиду очень большой размерности входных чисел с точки зрения криптосистем крайне не эффективен (число битовых операций порядка O(W2)). На практике применяются более быстрые методики, одной из которых является метод Карацубы-Офмана. 
2.3 Редукция
Одним из важнейших факторов, призванных увеличить эффективность работы разрабатываемой мной криптосистемы XE "Криптосистема" \b \i , был выбор в пользу осуществления всей арифметики над полем простого числа особого вида. Как было показано раннее, такие операции, как сложение и вычитание в поле не как не связаны с выбором числа, по модулю которого производятся вычисления. Совсем другая ситуация наблюдается при редукции. Как известно, это крайне дорогостоящая с точки зрения затрачиваемых ресурсов операция, так как при стандартном подходе она сводится к по сути большому количеству вычитаний из редуцироемого числа значения модулярного числа. При использовании же чисел Мерсенна, редукция представляется из себя небольшое фиксированное число сложений и/или вычитаний по модулю [6]. При этом выбор простого числа в особом виде не противоречит правилам выбора параметров ЭК, оговоренным выше описанными протоколами. 
Уникальность его заключается в том, что каждая степень двойки в таком представлении кратна размерности элементарного слова (32 бита). Исходя из этого, с целью упрощения редуцирования можно произвести некоторые предварительные расчеты. 
2.4 Инверсия

В основе нахождения обратного элемента в конечном поле лежит расширенный алгоритм Евклида, который в свою очередь использует простой факт:

2.5 Умножение точки на скаляр
Определение 10.

NAF (от англ. non-adjacent form ) или несмежным представлением числа [image: image4.png]


 называется представление вида
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Где [image: image7.png]k; €{0,—1,+1}, k.



 и не существует последовательности из двух коэффициентов, таких, что оба не равны нулю. [image: image9.png]


 - длина разложения. Такой способ является весьма эффективным, так как операция вычитания для точек на эллиптической кривой XE "Эллиптическая кривая" \b \i  практически ничем не отличается от операции сложения, учитываю, что для точки[image: image11.png]


 обратной является точка [image: image13.png]


. Само же представление множителя в NAF форме позволяет значительно сократить цепь сложений для постройки [image: image15.png]


 (т. е. необходимо меньшее количество промежуточных сумм, нежели при обычном бинарном представлении). Вообще можно показать, что NAF представление обеспечивает самую короткую длину такой цепи. 
Правда, прежде чем производить вычисление скалярного умножения с NAF представлением множителя необходимо произвести это преобразование.

Далее приведен алгоритм, осуществляющий скалярное умножение точки на эллиптической кривой XE "Эллиптическая кривая" \b \i  при NAF представлении скалярного множителя.

2.6 Выводы

В данной главе были приведены алгоритмы, необходимые для реализации криптосистемы. Даны их характеристики и приемы повышения эффективности.

ГЛАВА 3. Атаки со стороны канала с внедрением дефекта
В данной главе будут рассмотрены некоторые подходы, позволяющие несанкционированно излечить секретную информацию при работе криптосистемы XE "Криптосистема" \b \i . Ввиду того, что построенная мной система ориентирована на использование во встраиваемых системах XE "Встраиваемая система" \b \i , особую угрозу представляют так называемые атаки со стороны канала XE "Атаки со стороны канала" \b \i . В данной работе мной был исследовал один из видов такого рода атак, а именно атаки с внедрением дефекта. 
3.1 Общая характеристика атак

Самих видов дефектов, так же как и методов их внедрения, существует достаточно большое количество.

По времени влияния внесенной ошибки дефекты делятся на две категории:

Постоянные;
Временные;
Временные дефекты в свою очередь можно разделить на

Проявляющие свое влияние во время одного полного цикла работы системы;
Проявляющие свое влияние на некоторых этапах работы системы;
В первом случае, ошибка, которую внес в систему злоумышленник, может быть исправлена после сброса в системе. Такого рода дефекты могут быть связаны как с постоянными параметрами системы, так и с являющимися временными на этапе выполнения операций в системе. Во втором случае дефекты могут вноситься на этапе выполнения отдельных операций, что позволяет злоумышленнику с одной стороны тонко влиять на текущий ход вычислений, а так же вносить ошибки вплоть до уровня промежуточных значений некоторых переменных.

3.2 Внесение дефекта в параметры кривой

Одним из возможных способов осуществления на построенную мной криптосистему путем внесения дефектов является изменение параметра a из уравнения для эллиптической кривой XE "Эллиптическая кривая" \b \i . Как было показана ранее, выбор значения данного параметра регламентируется требованиями к криптоустойчивостисистемы со стороны как СТБ П 34.101.45-2011, так и со стороны ГОСТ Р 34.10-01. Значение пары (a,b) при заданном поле F_pопределяет мощность группы точек эллиптической кривой XE "Эллиптическая кривая" \b \i  #E(F_p) и, как следствие, степень трудоемкости решения проблемы дискретного логарифмирования в данной группе. А именно, было показано, что с точки зрения криптостойкости системы важно, чтобы значение мощности данной группы могло быть представлено в виде
	#E(F_p )= t∙s
	(3.1)


где s - простое целое число, а t - достаточно мало (с практической точки зрения допускается значение не большее 4-6).
3.3 Внесение дефекта в значения координат базовой точки

С целью осуществления атаки на построенную мной систему злоумышленник также может внести дефект в одну из координат базовой точки. Такого рода атаки, как и атаки с изменением параметра кривой a, преследуют цель вывода вычислений из начальной группы с большой мощностью, в группу меньшей мощности, где разрешима проблема дискретного логарифмирования. Суть данного метода заключается в следующем.

3.4  Внесение дефекта на этапе вычислений модулярных операций

Такого же рода рассуждения можно обобщить и на случаи атак на некоторые временные переменные, используемые во время осуществления модулярных операций. Суть из сводится также к внесению дефекта таким образом, чтобы полученный результат повлиял на ослабление криптостойкости системы путем выведения точек из начальной группы. 

Предположим, что злоумышленник имеет возможность внести дефект в какую либо переменную при выполнении, например, алгоритма 8. Очевидно, что при этом результат выведет текущую точку из группы изначально заданной эллиптической кривой XE "Эллиптическая кривая" \b \i . Далее все операции снова могут происходить по правилам начальной группы, однако сами точки уже будут принадлежать новой группе. 

3.5 Методы внедрения дефекта
В действительности существует довольно большое количество способов реальных внесений ошибок в работу криптосистемы XE "Криптосистема" \b \i . Ошибки при этом, могут вноситься и как в область постоянной памяти (при этом весьма эффективным способом обнаружить такого рода атаку является проверка контрольной суммы постоянных параметров), так и в области оперативной памяти, при чем ошибки могут вносить и в данные, и в инструкции. 

Наиболее гибкими при этом являются методы программных закладок. Вредоносные действия осуществляются самой программой. Причем сигналом к старту атаки может являться и как некоторое внешнее воздействие, так и внутрисистемное событие. 
3.6 Контрмеры
Для описанных выше модификаций атак SCA, как и для оригинальной версии, все виды контрмер сопряжены со значительными вычислительными затратами.

Наиболее логичной и самой простой в реализации является такой способ защиты, как дублирование операции нахождения результата умножения точки эллиптической кривой XE "Эллиптическая кривая" \b \i  на скаляр. Действительно, если считать, что дефект вносится равновероятно случайным образом во время одной из итераций, то вероятность того, что при пересчете данной операции ошибка вновь возникнет именно в том же месте, пренебрежимо мала. 

Вторым способом может являться параллельное вычисление с одними и теми же входными параметрами. Идея, как и в предыдущем, заключается в дальнейшем сравнении результатов. 

3.7 Выводы
В данной главе был проведен анализ реализуемой криптосистемы на наличие уязвимостей и способах повышения ее криптостойкости
ГЛАВА 4. Описание программной реализации. Результаты
4.1 Описание программной реализации

Программная реализация, решающая задачи выпускной работы, логически можно разделить на три части:

1.
Реализация криптосистемы XE "Криптосистема" \b \i 
2.
Реализация модели атаки

3.
Реализация контрмер

В первой части мной был реализован необходимый функционал для работы криптосистемы XE "Криптосистема" \b \i , основанный на подходах, описанных в главе 2. Как было показано ранее, целью было построить блок криптосистемы XE "Криптосистема" \b \i , осуществляющий умножение точки эллиптической кривой XE "Эллиптическая кривая" \b \i  на скаляр. При этом учитывая то, что предполагается использовать данную программную реализацию во встраиваемых PC-совместимых системах, таким образом, программная реализация должна была исключать использование массивных библиотек и сторонних модулей. Написана программная часть на языке С++ в среде разработки Qt Creator 2.4.1. Все необходимые операции должны быть реализованы только с помощью базовых инструментов данного языка.

Реализация контрмеры против осуществленной атаки также было реализовано в клиентской части по методу двойного пересчета.

4.2 Результаты

В ходе своей выпускной работы мной было спроектировано и реализовано ядро криптосистемы XE "Криптосистема" \b \i , выполняющее базовую операцию для таких криптосистем, как генерация ЭЦП по стандартам описанным в ГОСТ Р 34.10-2001 и СТБ П 34.101.45-2011, а именно нахождение результата скалярного умножения точки эллиптической кривой XE "Эллиптическая кривая" \b \i .

Так как криптосистема, разрабатываемая мной изначально, была ориентирована на использовании на встраиваемой платформе, то основное значение при проектировании системы играло быстродействие и нетребовательность к ресурсам. Этого можно было бы добиться при тщательном выборе методов, реализующих необходимые для функционирования системы операций. В некоторых случаях при этом приходилось отказываться от универсальности.

Как видно из таблицы 4.1, для реализации умножения двух 256-битных слов необходимо выполнить 100 операций умножений 16-битных слов и 270 операций сложений/вычитаний. При этом результаты таких операций остаются внутри 32-битного слова, что сокращает количество переносов. Однако следует учесть, что данные операции выполняются на самом нижнем уровне в схеме рисунка 7, а полная реализация включает еще достаточно большое количество переносов как между 64-битными словами, так и между 32-битными.

Таблица 4.1 – Количество операций над 16-битными словами при реализации умножения Карацубы-Офмана двух 256-битных слов

	Операция
	Количество

	Умножение 16-битных слов
	100

	Сложение/вычитание 16-битных слов
	270


Операции сложения и умножения в конечном поле реализованы в довольно классическом виде, но опять же, в силу большой разрядности операндов, при решении и данных задач необходимо было учитывать как вычисления между 32-битными словами, так и возможные переносы между этими словами. 

Из всего выше сказанного очевидно, насколько данные методы чувствительны к скорости выполнения примитивных операций (таких, как сложение, вычитание, умножение и перенос) над словами 32-х битной размерности. Недостатком моей реализации является как раз отсутствие оптимизированных подходов решении этих задач. Мной были использованы стандартные функции сложения, вычитания и умножения, доступные для языка программирования C++ в среде Qt 4.7.4 (32-х битная) над 32-битными словами типа unsigned int. Для доведения моей реализации до уровня пригодном для использования в реально действующих системах необходимо оптимизировать выполнение данных операций, реализовать быстрые способы переносов и займов между словами. Данные способы могут быть реализованы при помощи ассемблерных вставок, которые позволяют решать ряд задач на уровне машинных команд. Опираясь на результаты предшествующих работ в этой области [9], [10], [11], можно говорить о том, что такие приемы позволяют увеличить скорость выполнения операций над большими числами в десятки раз. 
Особое внимание также было уделено выбору эффективного метода осуществления групповой операции.

Как видно из таблицы 4.2, при использовании представления точек в проективных координатах, удается избежать выполнения операции инвертирования. При этом в 2-3 раза увеличивается количество операций умножения, что для моего случая, в котором была сделана ставка на ее быструю реализацию, весьма обоснованно.
Таблица 4.2 – Количество операций при выполнении группового закона
	Аффинные координаты
	Проективные координаты

	Операция над точками
	Операция в конечном поле
	Количество
	Операция над точками
	Операция в конечном поле
	Количество

	Удвоение точки
	Инвертирование
	1
	Удвоение точки
	Инвертирование
	-

	
	Умножение
	4
	
	Умножение
	13

	
	Сложение/вычитание
	8
	
	Сложение/вычитание
	6

	Сложение двух различных точек
	Инвертирование
	1
	Сложение двух различных точек
	Инвертирование
	-

	
	Умножение
	3
	
	Умножение
	11

	
	Сложение/вычитание
	5
	
	Сложение/вычитание
	6


На данный момент наиболее распространенным способом осуществления операции модулярного умножения является бинарный метод с NAF представлением скалярного множителя [10]. Этот метод позволяет существенно сократить длину цепи сложений при представлении множителя и как следствие, сократить число промежуточных операций суммирования для скалярного произведения. 
В таблице 4 приведена сравнительная характеристика по усредненному времени выполнения отдельных операций в поле, а также общего выполнения групповой операции, между реализацией при использовании библиотеки NTL версии 5.5.2 и моей собственной реализацией. Видно, что скорость выполнения всех операций ниже у моей системы, однако, как уже было показано ранее, это во многом связанно с тем, что мной не были реализованы базовые операции над словами малой разрядностей с использованием команд машинного уровня. 

Так же хотелось бы отметить, что влияние особенно медленной операции инвертирование на скорость работы системы в целом оказывается не столь значительным. Ввиду использования проективных координат, сама операция выполняется лишь однажды за полный цикл нахождения результата скалярного умножения (это так же видно по тому, как скорость выполнения операции скалярного умножения сократилась на 45% при использовании проективной системы координат, по отношению к реализации с использованием аффинной системы координат). 

Следует также отметить не маловажную деталь с точки значения ориентированности моей реализации на применения во встраиваемых система (таблица 4.3). Размер объектного кода моей реализации составляет около 100 КБ, в то время как объектный код на основе использования NTL библиотеки, обеспечивающих приблизительно ту же функциональность, занимает порядка 250 КБ.
Таблица 4.3 – Оценка длительности выполнения операций.

	С использование библиотеки NTL 5.5.2
	Собственная реализация
	Отношение скорости выполнения при моей реализации к скорости выполнения при использовании NTL, %

	Операция
	Длительность выполнения, мкс
	Операция
	Длительность выполнения, мкс
	

	Скалярное умножение точки
	628,1
	Скалярное умножение точки в аффинных координатах
	18986,0
	3022,8

	
	
	Скалярное умножение в проективных координатах
	10543,8
	1678,7

	Умножение в конечном поле
	1,88
	Умножение в конечном поле
	32,8
	1744,7

	Сложение в конечном поле
	0,63
	Сложение в конечном поле
	1,41
	223,8

	Вычитание в конечном поле
	0,62
	Вычитание в конечном поле
	1,46
	235,5

	Инвертирование
	0,84
	Инвертирование
	45,3
	5399,3


Вторым этапом моей выпускной работы было построение модели атаки со стороны канала XE "Атаки со стороны канала" \b \i  с внедрением дефектов, реализация атаки и предложение контр мер.

В данной работе мной был исследован алгоритм другого рода на наличие таких уязвимостей. Алгоритм «Сложение-вычитание», обладая сравнимыми показателями по быстродействию, оказался несколько более устойчив к атакам SCA.

Я разработал две несколько отличающихся между собой модели атаки на построенную мной криптосистему с использованием модифицированного метода SCA.

Во второй модели делалось предположение о том, что злоумышленник имеет возможность более тонко управлять ходом выполнения алгоритма «Сложение-вычитание». Предполагается, что он может как и в первом случае направлять ход выполнения алгоритма на вычисление противоположных операций, так и имеет возможность переводить два других состояния в удовлетворяющие для выполнения либо операции промежуточного вычитания, либо операции промежуточного сложения. Таким образом, злоумышленник получает для каждого состояния системы некоторый индикатор, который позволит ему затем полностью восстановить весь секретный ключ.

Для обеих моделей злоумышленнику необходимо получить 2304 ошибочных результатов, в предположении, что ошибка производится единожды при каждом очередном вычислении результата скалярного умножения, злоумышленник не знает, на какой итерации в алгоритме произошла ошибка, а сами ошибки происходят равновероятно для каждой итерации. Ему также необходимо получить истинное значение скалярного умножения.

4.3 Выводы

В главе 4 приводились результаты реализации криптосистемы. Даны сравнительные характеристики, оценка криптостойкости и эффективности.
Заключение
Опубликованный в 2011 году предстандарт СТБ П 34.101.45, призванный регламентировать процесс осуществления электронной цифровой подписи XE "Электронно цифровая подпись" \b \i  в Республике Беларусь и транспортировку сеансовых ключей, до времени окончания действия в 2014 году требует тщательного и всестороннего исследования как на наличие эффективных реализаций, так на устойчивость к разнообразного рода атакам. 
 В ходе выполнения свой выпускной работы мне удалось построить ориентированную на использование во встраиваемых системах XE "Встраиваемая система" \b \i  весьма эффективную с алгоритмической точки зрения реализацию базового модуля данного предстандарта, а именно нахождения результата умножения точки эллиптической кривой XE "Эллиптическая кривая" \b \i  на скаляр (см. таблицу 4.3). 
В главе 3 была исследована данная реализация на наличие уязвимостей по отношению к такого рода атакам, как атаки с внедрением дефектов. Также был предложен ряд контрмер, позволяющих повысить устойчивость криптосистемы XE "Криптосистема" \b \i  к такого вида угрозам. 
В дальнейшем, построенная мной криптосистема потребует ряда доработок программной реализации, что должно позволить значительно повысить скорость работы системы. Также необходимо продолжить исследование на наличие уязвимостей подобных криптосистем. Все это должно привести к построению еще более эффективной и безопасной криптосистемы XE "Криптосистема" \b \i . 
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ПРИЛОЖЕНИЕ Б

Интернет ресурсы в предметной области исследования

1.
http://www.ieee.org/index.html– Institute of Electrical and Electronics Engineers – самая большая в мире профессиональная ассоциация, целью которой является продвижению технологических новинок в пользу человечества.

2.
http://www.nsa.gov/business/programs/elliptic_curve.shtml – обсуждение тем, связанных с патентами в сфере криптографии с использованием эллиптических кривых.
3. http://www.infotecs.ru/solutions/pki/ - сайт посвящен описанию инфраструктуре открытых ключей.

4. http://edoc.by/ - сайт о инфраструктуре открытых ключей в Беларуси. Нормативные документы, правовые аспекты и проч.

5. http://www.embedded.com/design/safety-and-security/4396040/An-Introduction-to-Elliptic-Curve-Cryptography - сайт посвящен обсуждению тем, связанных с использованием эллиптических кривых в криптографии.

6.http://www.math.niu.edu/~rusin/known-math/index/14H52.html – математические аспекты в криптографии с открытом ключем.

7. http://mathworld.wolfram.com/EllipticCurve.html - математические аспекты в криптографии с открытом ключем.
8. http://sagenb.org/home/pub/1126/ - способы реализации криптосистем.

9. http://www.certicom.com/ecc_tutorial/ecc_javaCurve.html - примеры реализации криптосистем на основе эллиптических кривых.

10. http://en.wikipedia.org/wiki/Elliptic_curve - вводная информация в область криптосистемы на основе эллиптических кривых.

ПРИЛОЖЕНИЕ В

Действующий личный сайт

http://domaev-roman.narod2.ru/
ПРИЛОЖЕНИЕ Г
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ПРИЛОЖЕНИЕ Д

Тестовые вопросы по «Основам информационных технологий»

Вопрос № 1.

Какие новые типы тэга input были предложены в языке HTML 5 по сравнению с предыдущими версиями этого языка?

•
submit


week

•
button


color

•
checkbox

<question type="multiple_choice" id="007">

<text>

<![CDATA[(Домае Роман) Какие новые типы тэга input были предложены в языке HTML 5 по сравнению с предыдущими версиями этого языка?]]>

</text>

<answers type="request">

<answer id="1" right="0"> submit </answer>

<answer id="2" right="1"> week </answer>

<answer id="3" right="0"> button </answer>

<answer id="4" right="1"> color </answer>

<answer id="5" right="0"> checkbox </answer>

</answers>

</question> 
ПРИЛОЖЕНИЕ E
Презентация магистерской диссертации
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Криптографические протоколы и стандарты на основе ЭК





Сложение в группе точек ЭК





Удвоение в группе точек ЭК





Умножение точки на ЭК





Сложение/вычитание в конечных полях





Умножение в конечных полях





Инвертирование в конечных полях
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